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ス制御機能により，悪意ある X クライアントによる不正な X リソースへのアクセスを禁止
できる．また，リソース使用量制御機能により，悪意ある X クライアントによるメモリの
大量消費を防ぐことができ，他の X クライアントの動作を妨害することを防ぐことができ
る．これらの技術により，X サーバや X クライアントに対する攻撃を防ぎ，コンピュータ
の安定動作を実現する． 
さらに，本研究成果の実システムへの応用事例について述べた．本研究の成果を活用す
ることで，ポリシーの設計，再設計を容易にできる． 
 
 
 
  
 
 
論文審査の結果の要旨 
 
近年，ウィルスや悪意あるアプリケーションによる攻撃は増加傾向にある．これらの脅
威からコンピュータ上の情報やコンピュータシステムを保護するために，セキュリティ技
術の重要性がますます高まっている．これらの攻撃からコンピュータ上の情報やコンピュ
ータシステムを保護するための技術として，アクセス制御が挙げられる．アクセス制御は，
オブジェクト（例えば，ファイル）にアクセスするための適切な特権をサブジェクト（例
えば，プログラム）に認可することで，サブジェクトによるオブジェクトへの操作（例え
ば，読み込み）を制御するものであり，これを制御するルールをアクセス制御ポリシーと
呼ぶ．情報システムのアクセス制御ポリシーを正しく設計することはそのセキュリティ管
理上大きな課題である． 
本研究はアクセス制御ポリシーを利用者が正しくかつ容易に設計するために，アクセス
制御ポリシーのモデル化とそのモデルを用いたアクセス制御ポリシーの設計手法を提案し
ている．博士論文の 4章，5章で提案設計手法の根幹をなすアクセス制御ポリシーのモデル
化とそれに対する変形操作の意味を定義している．こうしたモデルを用いたコンピュータ
の援用により，正しいアクセス制御ポリシーを容易に設計することができる．また 6 章に
て，複数の情報システムから構成される分散システムにおいて，上述のモデルを利用して，
情報システム間のアクセス制御ポリシーの対応付けを自動で管理する手法を述べている．
アクセス制御の管理が難しい分散システムで正しくアクセス制御ポリシーを管理すること
は煩瑣であり，本手法はこの問題を解決する手段を与えている．7章において，上記のアク
セス制御技術を実際に GUIプログラムに適用し，その有効性を評価した．さらに 8章にて，
本研究成果を容易に利用できるようにするためのグラフエディタの機能を説明し，一般利
用者によるこのモデルの利用が容易であることを提示している．さらに実際の情報システ
ムでのユースケースを 3例あげ，本手法の具体的適用方法に言及している． 
作られたアクセス制御ポリシーそのものが正しいかどうかを調べることは難しいため，
本研究のアプローチは極めて実践的であるということができる．また，実際の情報システ
ムへの適用化研究も進めることも期待でき，本博士論文の実用面での価値も大きいという
ことができる． 
以上を総合して本審査委員会は，本論文が博士（応用情報科学）の学位授与に値するも
のと全員一致で判定した． 
 
